以信標鏈存款隱藏隱私操作意圖：蟲洞方案的限制與替代構想
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講者以玻璃屋比喻以太坊的透明環境：使用者的交易歷史外露，可能遭資料蒐集與監控。他指出，隱私工具即使能遮蔽內部轉帳，公開的存入與提領仍會暴露使用意圖。他所追求的「可否認性」，是讓隱私操作看起來與日常交易相同，不讓旁人輕易判定使用者正在尋求隱私保護。

他介紹以太坊改進提案 EIP-7503 的蟲洞構想：將資金送往不可支用地址，再於協議內重新鑄造以太幣，但提領仍公開。他認為，雜湊碰撞問題使其安全強度僅約 80 位元，因此提出 EIP-8222，改用信標鏈較長的地址，讓資金與共識層存款混合。演講未詳述流程或驗證結果；他另提到 Vitalik 以輪替共識公鑰探索不同機制。
值得記下的 5 件事
1. [03:20] 隱私工具的公開出入口仍會暴露使用意圖
講者指出，即使內部轉帳受到遮蔽，公開的存入與提領仍會透露使用者正在使用隱私工具。他主張讓這些操作看起來像日常交易，取得「可否認性」，而非只隱藏內部資金流向。
1. [05:20] 蟲洞提議讓隱私入口看起來像一般付款
講者介紹，EIP-7503 提議讓使用者把資金送往由雜湊與公共參數衍生的不可支用地址。他表示，這類存入看起來與一般付款相同，之後可在協議內重新鑄造以太幣至與原地址無關的新地址；這是提案構想，而非已部署功能。
1. [06:40] 蟲洞的提領端仍留下公開訊號
講者提醒，蟲洞雖讓存入具備可否認性，提領時重新鑄造資金的步驟卻仍公開，退出的資金仍可能被標記。因此，入口看似普通交易，不代表整段資金進出流程都已隱藏。
1. [07:20] 蟲洞方案面臨雜湊碰撞的安全疑慮
他將蟲洞的安全強度描述為約 80 位元，認為這個水準太低。這裡的碰撞，是指不同輸入產生相同雜湊結果；演講並未展開攻擊推導或實測，不能僅憑這項說法認定攻擊已經發生。
1. [07:20] 替代構想轉向信標鏈與共識層存款
講者提議利用信標鏈較長的地址，讓隱私資金與存入共識層的資金混合，並指向 EIP-8222。他另提及 Vitalik 以輪替共識公鑰採取不同機制，但未在台上說明兩者的完整流程或驗證結果。
隱私與安全 · 以太坊協議與擴容
來源
1. Ethereum Foundation 官方影片｜影片與逐字稿
1. 新鮮勢場次摘要
匯出格式版本：2026-10-15
新鮮勢  ·  
