Onay 如何在本機核對交易資訊：功能與限制
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講者 Manuel 指出，使用者簽署以太坊交易時，不只信任建立交易的網站，也依賴錢包背後的遠端服務取得鏈上狀態、合約原始程式碼、模擬與解碼資訊。這些內容本身不等於證明。他介紹 Sourcify 開始建置的 Onay 簽署輔助應用：瀏覽器擴充功能將交易副本送到本機檢查，原交易仍送往錢包；Onay 不持有私鑰。

Onay 透過 Helios 輕客戶端驗證鏈上狀態，以本機重新編譯核對原始程式碼，並執行交易模擬、驗證解碼描述檔的背書簽章。但目前模擬僅顯示合約呼叫關係與是否執行失敗，尚未提供餘額等狀態變化。使用者仍須比對 Onay 與錢包收到的交易，並信任檢查點、編譯器、背書者與裝置。
值得記下的 5 件事
1. [05:40] Onay 把資訊驗證與私鑰簽署分開
Manuel 介紹，Onay 僅供檢視，不持有私鑰，以縮小可能遭攻擊的範圍。瀏覽器擴充功能會將交易副本交給本機應用檢查，未修改的交易則繼續送往錢包；它不取代錢包簽署交易。
1. [06:40] 鏈上資料與合約程式碼分層核對
Helios 以受信任的檢查點為起點，驗證後續區塊標頭，再核對遠端服務提供的資料證明。Onay 也會在本機重新編譯取得的原始程式碼，與已驗證的鏈上位元組碼，也就是合約的機器指令，比對，而非只接受伺服器的驗證標籤。
1. [09:20] 本機模擬尚未提供狀態變化結果
Onay 在本機執行以太坊虛擬機，只使用 Helios 驗證過的狀態，並記錄合約之間的呼叫關係、核對被呼叫合約的原始程式碼。目前可提示交易在模擬中是否執行失敗，但餘額等狀態變化仍是開發中的下一步。
1. [11:40] 易讀的交易預覽仍須信任背書者
ERC-7730 以描述檔說明函式呼叫及其意圖，讓交易資訊更容易閱讀。Onay 會在本機驗證描述檔的背書簽章，但驗章不等於證明描述內容正確；使用者仍須判斷要信任哪些稽核者，也可要求多方背書。
1. [13:00] 使用者仍須比對送往錢包的交易
網站可能把看似無害的交易送往 Onay，另把惡意交易送往錢包，因此使用者仍須比對鏈別、目標合約、轉帳金額與呼叫資料。講者提及以呼叫資料摘要簡化比對的提案，但尚未廣泛部署；本機驗證也仍依賴可信的檢查點、編譯器與裝置。
隱私與安全
來源
1. Ethereum Foundation 官方影片｜影片與逐字稿
1. 新鮮勢場次摘要
匯出格式版本：2026-10-15
新鮮勢  ·  
