Privacy Pools V2：整合日常操作，面對隱私與合規取捨
What a Modern Privacy Protocol Needs
DEVCON 8｜2026/11/03–11/06
Mike McCabe
場次摘要
Mike McCabe 指出，隱私協議除了智慧合約風險，還須面對零知識證明的複雜度、稽核成本與合規要求。使用者期待隱私成為預設功能，但資金離開協議後能否被交易所接受，也是產品必須處理的問題。他主張，隱私保護不能只防公開查詢，還須考慮鏈上分析、網路觀察者、營運者及未來攻擊者。

他表示，Privacy Pools V2 提供私密轉帳、代幣交換、跨鏈與收益功能，並透過開發工具推動整合。合規設計包括存款審查，以及由使用者持有、可分享交易或帳戶資訊的檢視金鑰。不過，依他展示的評估，V2 仍有隱私保護缺口；一般交易的資金紀錄筆數也有限制。如何擴大供交易混同的匿名集合，仍是產品推出後的課題。
值得記下的 5 件事
1. [03:00] 隱私評估不能只看鏈上交易是否隱藏
McCabe 引用 L2BEAT 的分類，主張開發者應同時考慮公開觀察者、鏈上分析者、網路觀察者、具特殊權限的內部人士與未來攻擊者。評估範圍也包括營運者能看見哪些資訊，以及未來量子運算可能帶來的威脅。
1. [06:20] 讓隱私功能融入既有使用流程
McCabe 表示，V2 提供私密代幣交換、跨鏈、收益與付款請求，法幣付款則仍是期待中的功能。他主張，不應要求使用者特地尋找獨立的隱私產品，並介紹三種軟體開發套件，供其他產品整合；其中 Rust 版本針對行動應用最佳化。
1. [08:00] 由使用者持有揭露資訊的金鑰，而非設置全域金鑰
McCabe 表示，協議提供使用者自行持有的檢視金鑰，可向交易所等第三方揭露單筆交易或帳戶資訊。他反對能查看全體使用者資料的全域金鑰與集中凍結權限，主張由應用程式依需求設定揭露要求，而非在底層協議加入這些控制。
1. [12:40] V2 的隱私保護與單次交易筆數仍有限制
依 McCabe 展示的評估，V2 尚未在所有隱私項目取得綠色評等，團隊仍在部署修正。他也說明，V2 一般交易最多使用五筆輸入、產生五筆輸出的資金紀錄，可能限制頻繁存款者的操作；提款部分雖已擴充，不能推論其他操作也已解除限制。
1. [19:00] 匿名集合的成長與交易行為都影響隱私
McCabe 將擴大匿名集合，也就是交易可混同的範圍，列為產品推出後的商業課題。他在問答中提醒，特殊金額若短時間內原額進出，仍可能被推測為同一人操作；一般而言，資金停留較久較有利，但短暫停留也不代表完全失去隱私。
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