自動交易安全不只靠私鑰保管：簽署前模擬與獨立授權限制
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Kevin Jones 以 Jared from Subway 三明治交易機器人的損失，說明自動交易的風險不只在私鑰外洩。他表示，攻擊者部署假代幣與流動性池，誘使機器人累積授權，再以一筆交易抽走 750 萬美元。機器人仍掌握私鑰，卻簽下攻擊者想要的交易。他也提醒，人工智慧（AI）代理可能讓環境變數中的金鑰進入模型讀取的內容或紀錄。

Jones 介紹 1Claw 的做法：隔離私鑰、簽署前解讀交易內容，並用預設拒絕、地址允許清單及支出上限約束代理。限制應放在代理無法修改的授權流程中。現場另設的示範情境中，他表示交易模擬發現只能買、不能賣的蜜罐代幣後，代理便停止交易。不過，他在問答中承認，新攻擊未必能被工具辨識；模擬只是額外檢查，並非安全保證。
值得記下的 5 件事
1. [04:40] 假代幣誘餌讓機器人累積危險授權
Jones 表示，攻擊者部署假代幣，並在新流動性池製造價格失衡，讓機器人誤認為有套利機會、給予最大額度授權。依他的說法，這些授權累積後，攻擊者以一筆交易抽走 750 萬美元。
1. [07:40] 保管私鑰與驗證交易是兩道不同防線
Jones 區分金鑰外洩與未經驗證便執行交易的風險：前者可能讓金鑰進入 AI 模型讀取的內容或紀錄；後者即使私鑰未外洩，仍可能簽下不該簽的交易。他將這次事件歸為後者，也明言不確定機器人使用的是 AI 代理還是一般腳本。
1. [08:00] 簽署前模擬有助檢查，但不是安全保證
Jones 建議先模擬每筆交易，並介紹 1Claw 支援整組交易模擬。他表示，示範中透過 Tenderly 發現蜜罐後，代理停止交易；問答時則承認，新攻擊未必能被辨識。這是額外檢查，不能據此保證實際交易安全。
1. [09:20] 授權限制應放在代理無法修改的地方
Jones 主張，代幣授權與 EIP-712 結構化資料簽署應預設拒絕，再明確開放必要操作。他也建議設定可互動地址、單筆及每日金額上限，且不能讓代理或腳本自行修改；不必要的無限額授權應撤除，或縮減至交易所需額度。
1. [11:40] 讓代理提出交易請求，而非直接持有私鑰
Jones 介紹，1Claw 以專用安全硬體、分散金鑰運算及隔離執行環境保護金鑰。代理取得的是權限受限的存取金鑰，不直接接觸原始私鑰；平台則在簽署前解讀交易與簽署資料，並針對不同操作設定政策。這是他介紹的產品設計，並非獨立安全驗證。
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