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代理錢包的安全邊界，應設在錢包端，而不只靠提示詞約束。MetaMask 開發者關係負責人 Francesco Andreoli 以測試經驗說明，AI 代理會接收訊號，由協調器決定行動，再交給錢包簽署與執行。當代理用於交易、支付等場景，除了技術能否運作，也必須釐清使用者、協調器與支付處理方的責任。
他主張設定授權範圍、到期與撤銷機制，搭配白名單、24 小時資金流出上限及逐筆交易檢查，再以交易模擬補強防護；他表示，檢查增加的延遲仍是毫秒級。實務上，即使只是測試，也應使用獨立錢包，把額度設在可承受損失內，並在達到門檻時交由人類核准。問答中，他也提到可透過外掛自訂安全防護。
值得記下的 5 件事
1. [02:37] 代理錢包的安全問題，也包括責任歸屬。
從訊號交給協調器判斷，到錢包簽署並執行，流程橫跨多個角色。Andreoli 提醒，使用者、協調器、簽署者、標準制定者與支付處理方各自應負什麼責任，都需要釐清，不能只把焦點放在技術或模型是否可靠。
1. [03:43] 權限限制應設在錢包端，而不只寫進提示詞。
要求代理執行任務時，應同時界定可操作範圍、授權何時到期，以及如何撤銷。這些限制要落在實際簽署與執行交易的錢包層，讓授權有明確邊界，而不是僅期待模型遵守文字要求；這是 Andreoli 主張的核心防護原則。
1. [04:46] 白名單與額度上限應在每筆交易前檢查。
政策防護包含網路與收款對象白名單，以及24 小時資金流出上限，用來限制出事時可能損失的範圍。Andreoli 表示，白名單與額度都會逐筆檢查，雖然增加延遲，但仍是毫秒級；這是他對執行效能的描述。
1. [05:08] 逐筆交易模擬是執行前的另一道防線。
除了政策檢查，Andreoli 也提出交易模擬、交易前保護與 MEV 防護，並強調代理不應接觸私鑰。他表示，錢包執行層可搭配不同模型，設計目標是即使模型受騙，錢包仍能拒絕操作，而非把安全完全交給模型。
1. [05:39] 即使只是測試代理，也不要使用主要錢包。
Andreoli 表示，相關測試持續了6 個月，建議另用獨立錢包，把額度設在願意承受的損失內，並搭配白名單與委派授權。權限也應設定到期時間，達到門檻時交由人類核准；這些原則不只適用於交易，也適用於其他代理用途。
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