Michael 倡議錢包整合多重防護，不只讓使用者看懂簽署內容
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來自 WalletBeat 的 Michael 以交易範例提問：看懂交易，是否就足以安全簽署？他認為，錢包應警示偽裝收款地址、無限額代幣授權與已知詐騙地址等風險。清晰簽署能將交易轉為易讀內容，但理解操作只是安全簽署的一部分；交易模擬也只呈現可能結果，換幣時仍可能因三明治攻擊而以較差價格成交。

他介紹互補的防護方式：交易斷言可設定執行條件，未滿足就撤銷交易，但仍在研究中；呼叫資料摘要則可簡化硬體錢包核對。他強調，功能必須整合進錢包，才能讓使用者受益。WalletBeat 透過評估與具體回饋推動改善，目前聚焦軟體錢包，評估項目包括能否匯出私鑰、助記詞，以及解讀 Safe 與批次交易。
值得記下的 5 件事
1. [01:20] 詐騙警示應提醒使用者注意交易對象與授權風險
Michael 列出地址投毒（利用相似地址誘使使用者轉錯帳）、無限額代幣授權與已知詐騙地址，認為錢包應標示這些可疑交易，提醒使用者可能正在轉帳給詐騙者，或允許惡意對象動用代幣。
1. [01:40] 清晰簽署讓使用者看懂正在授權的操作
Michael 以 Safe 錢包新增簽署者為例，說明錢包如何用易讀的操作說明取代難懂的十六進位資料。他強調，看懂簽署內容只是安全簽署的一部分，還需要其他防護。
1. [02:40] 交易模擬不保證結果，附條件執行的機制仍在研究
Michael 提醒，模擬只呈現可能結果；換幣仍可能遭他人前後夾單，也就是三明治攻擊，導致成交價格變差。他介紹「交易斷言」：設定交易必須滿足的條件，否則撤銷交易，但這項機制仍在研究中。
1. [03:40] 資料摘要可簡化硬體錢包的核對流程
Michael 指出，逐頁核對十六進位資料，很難確保完全不出錯。他介紹呼叫資料摘要，可將多頁資料濃縮成單一 32 位元組摘要，讓核對更容易；但逐字稿未完整記錄相關標準編號。
1. [04:00] WalletBeat 以具體評估推動錢包落實防護
Michael 表示，團隊目前聚焦軟體錢包，透過具體、可採行的回饋促進改善。評估採用客觀問題與測試交易，例如能否匯出私鑰、助記詞，以及能否解讀 Safe 交易與一次包含多項操作的批次交易。
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